
Vulnerability	
  Monitoring	
  

Managing	
  Patch	
  Updates	
  



Mo7va7on	
  

•  Vulnerabili7es	
  in	
  systems	
  are	
  pervasive	
  
•  Many	
  exploits	
  can	
  be	
  patched	
  but	
  are	
  not	
  
•  Data	
  available	
  but	
  not	
  easily	
  aggregated	
  
•  Project	
  overlaps	
  with	
  a	
  variety	
  of	
  Computer	
  
Science	
  subject	
  areas	
  



Mitre	
  CVE	
  Databank	
  



Mitre	
  –	
  Early	
  Vulnerability	
  



Mitre	
  –	
  milw0rm	
  Play.PHP	
  Exploit	
  



Security	
  Focus	
  -­‐	
  CVEs	
  



Play.PHP	
  -­‐	
  Info	
  



Play.PHP	
  -­‐	
  Discussion	
  



Play.PHP	
  -­‐	
  Exploit	
  



Play.PHP	
  -­‐	
  Solu7on	
  



Play.PHP	
  -­‐	
  References	
  



CVE	
  –	
  XML	
  File	
  



XML	
  Parser	
  –	
  Sample	
  in	
  JAVA	
  



Support	
  for	
  Project	
  

•  PatchAdvisor,	
  Inc.	
  found	
  problem	
  too	
  difficult	
  
to	
  solve	
  

•  Data	
  mined	
  and	
  categorized	
  highly	
  valuable	
  



PostgreSQL	
  Exploit	
  Example	
  



Possible	
  Module	
  Direc7ons	
  

•  Data	
  Structures	
  
– Manage	
  small	
  collec7on	
  of	
  CVE	
  data	
  in	
  ADTs	
  

•  Machine	
  Learning/Data	
  Mining	
  
– Mine	
  paUerns	
  in	
  XML	
  and	
  HTML	
  pages	
  to	
  more	
  
accurately	
  classify	
  exploits	
  

•  Databases	
  
– Manage	
  all	
  data	
  in	
  SQL	
  and	
  NoSQL	
  databases	
  



Data	
  Structures	
  Class	
  

•  Parse	
  XML	
  data	
  and	
  store	
  in	
  data	
  structures	
  
•  Data	
  in	
  form	
  of:	
  

	
   	
  (OS,	
  Applica7on/Program,	
  Data)	
  

•  Various	
  op7ons	
  for	
  working	
  with	
  data	
  
– HashMap	
  to	
  associate	
  (CVE,	
  Data)	
  
– Sorted	
  List	
  of	
  OS	
  and	
  Applica7ons	
  



Data	
  Structures	
  Class	
  	
  

•  OS	
  and	
  Applica7ons	
  may	
  be	
  loaded	
  by	
  hand	
  at	
  
first	
  

•  May	
  require	
  sor7ng	
  algorithm	
  to	
  be	
  
programmed	
  and	
  used	
  (e.g.	
  MergeSort)	
  

•  GUI	
  to	
  allow	
  selec7on	
  of	
  data	
  for	
  entered	
  OS	
  
or	
  Applica7on	
  (or	
  both)	
  


